Directrices para el Ejercicio, a Distancia, de la Psicologia

Las presentes directrices se disefiaron para abordar el desarrollo del area de prestacion de
servicios psicolégicos a distancia, también conocida como telepsicologia. Para efectos de los
presentes lineamientos la telepsicologia se define como la provisién de servicios mediante
tecnologias de telecomunicacién, como se expone mas adelante en la seccién de Definicion
de telepsicologia.

El papel creciente de la tecnologia en la prestacién de servicios psicolégicos y el desarrollo
constante de nuevas tecnologias ttiles en el ejercicio profesional presenta oportunidades,
situaciones peculiares y desafios a la préactica. En virtud del avance de la tecnologia y el
aumento del niimero de profesionales de la psicologia que la usan al dar sus servicios se
han preparado estas directrices para guiarles y perfeccionar su entrenamiento.

Estas directrices se basan en multiples fuentes y comités de regulacién profesional y ética
nacionales e internacionales, por lo tanto, se basan tanto en experiencias profesionales
documentadas y practicas basadas en evidencia, como en definiciones ampliamente
aceptadas y buscan ofrecer la mejor orientacion posible para la practica de la telepsicologia.

En el presente documento se usan como sinénimos los términos "guia", "directriz" y
"lineamiento" y se refieren a recomendaciones para conductas profesionales o actividades
para profesionales de la psicologia. Estas directrices tienen por objeto facilitar el progreso
de la profesién y asegurar un alto nivel de calidad de la practica profesional. También
buscan estimular la investigacion y no deben usarse como medio para establecer la
identidad de s6lo un determinado grupo o especialidad de la psicologia ni para excluirles
de su préctica en una zona determinada. Aunque no buscan ser estrictamente obligatorias,
es muy importante su seguimiento en favor de los usuarios de los servicios psicolégicos y
del prestigio de la profesién. Estas directrices no pretenden reemplazar el juicio profesional
de los profesionales de la psicologia sino que buscan ayudarles a aplicar las normas de
préactica profesional y éticas al usar las tecnologias de telecomunicacion para dar sus
servicios.

La practica de la telepsicologia implica requisitos legales, normas éticas, la situacién misma
de las tecnologias de telecomunicacién, politicas institucionales, algunas restricciones
externas y necesidades del contexto profesional. Algunas situaciones pueden requerir
diferentes acciones y es responsabilidad del profesional de la psicologia equilibrarlas
apropiadamente, estas directrices buscan ayudarles a tomar esas decisiones. También es
importante que los profesionales de la psicologia conozcan y cumplan las leyes y
reglamentos que rigen la practica independiente (no-institucional) de la psicologia en su
jurisdiccién o localidad asi como entre jurisdicciones o fronteras internacionales. Esto es
particularmente cierto cuando se dan servicios a distancia y el usuario esta en otra
jurisdiccion ya que la ley y los reglamentos pueden diferir entre jurisdicciones. También es
responsabilidad del profesional de la psicologia que atiende a distancia mantener y
mejorar la comprensién de conceptos en la prestaciéon de servicios via tecnologias de tele-



comunicacion. Estas directrices no buscan contravenir la normatividad para profesionales
de la psicologia que trabajan en agencias o instituciones ptublicas. Como en toda
circunstancia los profesionales de la psicologia requieren conocer la normatividad de la
préactica en la jurisdiccién en que laboran y se espera que cumplan con esas normas.

Estas directrices son coherentes con principios éticos ampliamente establecidos y sigue
siendo responsabilidad del profesional de la psicologia aplicar todas las normas legales y
éticas actuales cuando prestan servicios a distancia. Como en el caso de cualquier trabajo
normativo, estas directrices se basaron en publicaciones seminales, pertinentes y recientes,
incluyendo estudios relevantes de los tltimos 15 afios, ademés de estudios clasicos que dan
apoyo empirico y ejemplos para el desarrollo de estos lineamientos.

Definicién de Telepsicologia

Para el propésito de estas directrices, la telepsicologia se define como la prestacién de
servicios psicolégicos mediante tecnologias de telecomunicacion, que incluyen la
preparacion, transmisién, comunicacion o el procesamiento de informacién por medios
electrénicos, electromagnéticos, electromecénicos, electro-6pticos, etc. Las tecnologias de
telecomunicacién incluyen pero no se limitan a: teléfono, dispositivos moéviles, interactivos,
videoconferencias, correo electrénico, chat, texto e Internet (por ejemplo sitios web de
autoayuda, blogs, medios sociales, etc.).

La informacién que se transmita puede ser por escrito o incluir imégenes, sonidos u otros
datos. Esta comunicacién puede ser sincrénica, con varias personas comunicandose en
tiempo real (por ejemplo, videoconferencia o teléfono), o asincrénica (por ejemplo, correo
electrénico, boletines o tableros en linea, almacenamiento, envio de informacién, etc.).

Se suelen incorporar elementos tradicionales que se usan presencialmente tales como
materiales psicoeducativos publicados en linea después de una sesion de terapia o que se
usan de modo independiente (por ejemplo, terapia o promocién de liderazgo por
videoconferencia). Durante la prestaciéon de servicios de telepsicologia pueden combinarse
diversas tecnologias, por ejemplo, la videoconferencia y el teléfono para servicio directo,
mientras que el correo electrénico se usaria para servicios no directos (por ejemplo, la
calendarizacioén de citas, envio de materiales de lectura, etc.).

Independientemente del tipo de servicio, los profesionales de la psicologia seran
conscientes de los posibles beneficios y limitaciones de su eleccion de tecnologias para
usuarios determinados en situaciones particulares.

Definiciones operacionales

Se usan las siguientes definiciones operacionales de los términos empleados en estas
directrices. Estos y otros términos se basan en definiciones elaboradas por diversos



organismos internacionales encargados de la normatividad sobre seguridad, ética,
administracién de servicios de salud y normas tecnolégicas.

El término usuario se refiere al receptor de servicios psicolégicos en el contexto de la
atencion a la salud, el trabajo, la supervisién o servicios de consultoria. El término
presencial se refiere a las interacciones en las que el profesional de la psicologia y el usuario
estdn en el mismo espacio fisico y no incluye interacciones de servicio mediante el uso de
tele-comunicaciones.

El término remoto, en la prestaciéon de servicios mediante tecnologias de tele-
comunicaciones, se refiere a la prestacion de un servicio que se recibe en un lugar diferente
de donde esta fisicamente el profesional de la psicologia. El término remoto no supone
distancias especificas, puede referirse a un sitio al lado de la oficina del psic6logo o a miles
de kilémetros. Los términos "jurisdicciones" y "jurisdiccional" se refieren a las
organizaciones reguladoras o rectoras federales, estatales o locales.

Finalmente, hay términos relacionados con la confidencialidad y la seguridad.
Confidencialidad significa que los datos o la informacién no se revelan ni se ponen a
disposicion a personas o instancias no autorizadas o ajenas al servicio. Las medidas de
seguridad abarcan todas las salvaguardias administrativas, fisicas y técnicas en un sistema
de informacion. El término sisterna de informacion es un conjunto interconectado de recursos
informaticos dentro de un sistema e incluye hardware, software, informacién, datos,
aplicaciones, contenido de las comunicaciones y la identidad de las personas.

Necesidad de las directrices

El papel cada vez mas importante de las tecnologias de telecomunicaciones en la
prestacion de servicios y el desarrollo continuo de nuevas tecnologias ttiles en la préctica
de la psicologia destacan la necesidad de contar con directrices para esta préctica. La
tecnologia permite aumentar el acceso de los usuarios a los servicios psicolégicos quienes,
aunque limitados por su ubicacién geografica, condiciéon médica, diagndstico psiquiétrico,
limitaciones financieras, u otros obstaculos acceden a servicios psicolégicos de alta calidad
mediante el uso de la tecnologia.

La tecnologia también facilita la prestacion de servicios psicolégicos mediante otros
métodos (por ejemplo, psicoeducacion en linea o terapia por videoconferencia interactiva)
e incluso complementa servicios psicolégicos presenciales. El aumento del uso de la
tecnologia para dar servicios psicologicos en el drea de la salud estda documentado en
algunas encuestas y en el creciente abordaje del tema en la literatura de investigacion
aplicada y profesional.

Es probable que algunos seguros que cubren gastos de atencién a la salud psicolégica
inicien el pago por la prestacién de servicios a distancia. Asi, la disponibilidad de



directrices para la préctica de la telepsicologia resulta oportuna y necesaria. Ademas,
diversas instancias gubernamentales y asociaciones internacionales de psicologia también
desarrollan directrices para la prestaciéon de servicios psicolégicos a distancia.

Elaboracion de las Directrices

Estas directrices se elaboraron con la contribucién de diversos representantes de
asociaciones de profesionales de la psicologia en paises de habla castellana. Inicialmente
tuvieron su origen en comités de la Asociacién Estadounidense de Psicologia (APA), el
Consejo de Asociaciones Estatales y Provinciales (ASPPB), y el Fideicomiso de Seguros de
la APA (APAIT). Estas entidades aportaron conocimientos especializados y orientacién a la
Comision de Telepsicologia sobre muchos aspectos de la profesién, incluyendo las
relacionadas con principios éticos, regulatorios y legales. Se incluy6 una diversa gama de
intereses y conocimientos técnicos caracteristicos de la profesion, incluido el conocimiento
de temas relevantes al uso de la tecnologia, consideraciones éticas, movilidad, etc.

Las telecomunicaciones presentan tanto oportunidades como desafios para los
profesionales de la psicologia. La telepsicologia aumenta la capacidad de un psicélogo para
prestar servicios a usuarios y amplia enormemente el acceso a los servicios que, sin
tecnologias de telecomunicacién, no estarian disponibles para muchos usuarios. Se
dedicaron muchas horas a la reflexién y el andlisis de la necesidad de orientacién a los
profesionales de la psicologia en esta drea de ejercicio. Hay temas complejos relacionados
con la préactica de la telepsicologia y experiencias que se abordan cada dia en el uso de la
tecnologia. Se buscoé identificar aspectos tinicos que aportan las tecnologias de
telecomunicaciones a los servicios psicolégicos, distintos de los presenciales

Dos componentes importantes de este nuevo contexto tecnolégico son: 1. el conocimiento y
la competencia del psicélogo en el uso de las tecnologias de telecomunicacion y 2. la
necesidad de asegurar que el usuario comprenda los riesgos de pérdida de seguridad y
confidencialidad.

Dos puntos destacados se centraron en el propio conocimiento de la atencién a distancia
por el profesional de la psicologia y su competencia en la prestacion de servicios por esos
medios. Un punto clave adicional es la practica interjurisdiccional. Se busca motivar a los
profesionales de la psicologia a que se familiaricen y cumplan con las leyes y reglamentos
pertinentes al dar servicios psicoldgicos en ambitos distintos al local.

Estas directrices no promueven mecanismos para regular la practica interjurisdiccional, si
bien la profesiéon no dispone atin de mecanismos para regular los servicios psicolégicos en
los &mbitos interjurisdiccional e internacional conviene desarrollar mecanismos que
permitan esa practica dada la rapidez con que evoluciona la tecnologia y su creciente uso
por parte de los profesionales de la psicologia que trabajan en muy diversos sitios.



Competencias del psicélogo

Directriz 1. Los profesionales de la psicologia que dan servicios de telepsicologia tomaran
medidas razonables para asegurar su competencia con las tecnologias usadas y su posible
impacto en usuarios, supervisados, u otros profesionales.

Fundamento. Los profesionales de la psicologia tienen la obligacion ética basica de prestar
servicios profesionales s6lo dentro de los limites de su competencia basados en su
formacién, experiencia supervisada, consulta, estudio, o experiencia profesional. Como en
toda area emergente en que atin no hay normas, los profesionales de la psicologia que usan
la telepsicologia aplican las mismas normas sobre su competencia y asumen la
responsabilidad de evaluar continuamente sus competencias, capacitaciéon, necesidad de
consultoria, experiencia y gestion de riesgos para una practica competente.

Aplicacion. Los profesionales de la psicologia asumen la responsabilidad de evaluar
continuamente tanto su profesionalismo como sus competencias técnicas al dar servicios
de telepsicologia. Quienes usen o planeen usar las telecomunicaciones al prestar servicios
se esforzaran por obtener una formacion profesional pertinente para desarrollar los
conocimientos y habilidades necesarias. Esas competencias pueden requerir formacioén
adicional, experiencia y capacitacion, incluyendo revisar la literatura pertinente, asistir a
programas de formacién (profesional o técnica) o de educacién continua especifica para
prestar servicios a distancia. Se exhorta al profesional de la psicologia a recibir consultoria
especializada de colegas u otras fuentes.

También se exhorta al personal de psicologia a examinar la evidencia para decidir si
determinadas tecnologias son adecuadas para un usuario, basdndose en la literatura de
investigacion disponible sobre sus resultados, sobre reorientaciéon de la practica, ademaés de
las preferencias del propio usuario. Puede no haber investigaciéon disponible sobre algunas
tecnologias especificas y debe informarse a los usuarios qué tecnologias no cuentan con
evidencia de su eficacia. Esto, sin embargo puede no ser motivo para negar el servicio al
usuario. La falta de evidencia en una nueva area no indica necesariamente que un servicio
sea ineficaz y se exhorta al profesional de la psicologia a documentar sus opciones y
experiencia respecto al uso del uso de telecomunicaciones al prestar servicios.

Los profesionales de la psicologia requieren comprender la necesidad de revisar su
competencia al hacer telepsicologia, asi como la capacidad del usuario para participar y
comprender plenamente los riesgos y beneficios de la intervencién con tecnologias
especificas. Los profesionales de la psicologia hardn esfuerzos razonables para entender
como las caracteristicas culturales, lingtiisticas, socioeconémicas y otras, individuales (por
ejemplo, estado de salud, estabilidad psiquiétrica, discapacidad fisica o cognitiva,
preferencias personales, etc.), pueden afectar el uso ttil de las telecomunicaciones en la
prestacion de servicios.



Los profesionales de la psicologia capacitados para manejar situaciones de emergencia en
servicios clinicos presenciales normalmente estan familiarizados con los recursos o
servicios disponibles en su localidad para ayudar a usuarios en crisis. Al proveer atencién
a distancia el profesional de la psicologia hard esfuerzos para identificar y aprender a
acceder a recursos de manejo de emergencias en la localidad del usuario, tales como
teléfonos de emergencia, admisién en hospitales, recursos locales de canalizacién o clinicas
especializadas y tratara de que el usuario cuente con una persona de apoyo si esta
disponible.

El profesional de la psicologia preparara un plan para abordar carencia de recursos
apropiados, en particular los necesarios en una emergencia, y otros factores pertinentes
que pueden influir en la eficacia y la seguridad de dicho servicio. Los profesionales de la
psicologia haran esfuerzos razonables para analizar con los usuarios y, en su caso,
proporcionar instrucciones escritas claras sobre qué hacer en una emergencia (por ejemplo,
cuando hay riesgo de suicidio). Como parte de la planificacién para emergencias, se
exhorta al profesional de psicologia a familiarizarse con las normas de la regién del usuario
y, en su caso, las diferencias de normatividad en la jurisdiccion del psicélogo, también
requiere documentar todos sus esfuerzos de planificacién de emergencias.

Seguin corresponda, los profesionales de la psicologia tendran presente el conjunto de
planes para dar de alta a sus usuarios cuando los servicios a distancia ya no sean
necesarios o deseables. Si un usuario experimenta crisis o emergencias reiteradas,
sugiriendo que requeriria servicios presenciales, el profesional de la psicologia tomara
medidas razonables para remitir al usuario a un recurso local de salud mental o bien
empezar a proporcionar servicios presenciales.

A los profesionales de la psicologia que hacen supervisiéon o dan consultoria a distancia a
personas u organizaciones se les exhorta a consultar con otras personas conocedoras de las
peculiaridades que plantea la tecnologia de telecomunicacién para supervisiéon o
consultoria.

Los profesionales de la psicologia que prestan servicios a distancia se esforzaran por
familiarizarse con la literatura de investigacion aplicada o profesional sobre la prestacion
de servicios mediante tecnologias de telecomunicacion y ser competentes al usar la
modalidad tecnolégica de que se trate. Si proporcionan supervision o consultoria

haran esfuerzos razonables para ser competentes a distancia en estos servicios
profesionales. Dado que el desarrollo de competencias de supervision suele incluir
supervision presencial se exhorta a los supervisores que, cuando sea posible, incluyan
sesiones de supervision presenciales a fin de que los supervisados adquieran las
competencias requeridas y experiencia.



Normas de atencién psicolégica a distancia

Directriz 2. El profesional de la psicologia haré todo lo posible para asegurar que las
normas de ética y profesionalismo se cumplan desde el principio y a lo largo de toda la
atencion a distancia.

Fundamento. El profesional de la psicologia que presta servicios a distancia aplica las
mismas normas éticas y profesionales que se requieren cuando se prestan servicios
presenciales. El uso de las tecnologias de telecomunicacion para servicios psicolégicos es
relativamente nuevo y en rapida evolucion. Por lo tanto, se exhorta a los profesionales de
la psicologia a tener especial cuidado en evaluar la idoneidad de usar estas tecnologias
desde antes de comprometerse y durante su uso, para determinar si esa modalidad de
servicio es apropiada, eficaz y segura.

La telepsicologia abarca una amplia gama de servicios psicolégicos que usan diversas
tecnologias (videoconferencia interactiva, teléfono, texto, correo electrénico y aplicaciones
moviles de la red, entre otras). La investigacion reciente en telepsicologia sugiere que
ciertos tipos de intervenciones telepsicolégicas interactivas tienen la misma eficacia que sus
homologas presenciales (especificamente por videoteleconferencia y teléfono).

Por lo tanto, antes de que los profesionales de la psicologia proporcionen servicios a
distancia se les insta a realizar una evaluacion inicial para determinar la conveniencia de
dar ese servicio. En su caso, examinard posibles riesgos y beneficios de la atencién a
distancia para las necesidades particulares del usuario, incluyendo cuestiones éticas y
culturales que puedan surgir dependiendo del medio (videoconferencia, texto, correo
electrénico, etc.) y definira las mejores opciones disponibles para dar el servicio. También
puede comparar el servicio que daria presencialmente y decidir por qué el servicio a
distancia es equivalente o preferible al presencial. Esta evaluacién de idoneidad del tipo de
servicio es continua a lo largo de toda la duracién de la prestacion de servicios.

Aplicacion. Cuando se dan servicios a distancia es importante tener en cuenta las
preferencias del usuario respecto de esa modalidad. El profesional de la psicologia requiere
examinar los beneficios especificos de dar servicio remoto (por ejemplo, acceso a la
atencion, acceso a consultoria, confort del usuario, adaptaciéon a necesidades especiales,
etc.), riesgos especificos (por ejemplo, seguridad de la informacion, gestion de
emergencias, etc.). Los profesionales de la psicologia serdn conscientes de factores tales
como la ubicacién geogréfica, la cultura, la competencia tecnolégica (tanto del

psicélogo como del usuario) y, en su caso, condiciones médicas, su estado y estabilidad
mental, diagnéstico psiquiatrico, uso actual o previo de sustancias, historia de
tratamientos, y necesidades terapéuticas relevantes a la idoneidad de la atencién a
distancia. Se exhorta a los profesionales de la psicologia a informar de los riesgos y
beneficios de los servicios de telepsicologia que se ofrecerdn al usuario y documentar dicha
informacién. Conviene un contacto inicial con el usuario para conversar sobre estos puntos
y/o para una evaluacién inicial.



Al igual que cuando prestan servicios presenciales, los profesionales de la psicologia se
esforzardn por seguir las mejores practicas de prestaciéon de servicios de la literatura
empirica y la profesional pertinentes a la modalidad a distancia (incluidas las
consideraciones culturales). Tendran en cuenta la familiaridad y competencia del usuario
para usar tecnologia de telecomunicacion. Se insta a los profesionales de la psicologia para
reflexionar sobre las consideraciones culturales y la gestion de cualquier emergencia que
pueda surgir durante la atencion a distancia.

Los profesionales de la psicologia evaluaradn el entorno remoto en el que prestaran
servicios para determinar qué impacto podria haber en la eficacia, privacidad o seguridad
de la intervencion. Esta evaluacion requiere conversar con el usuario sobre su situacién en
el sitio donde recibira el servicio, la disponibilidad de apoyos o estrategias en caso de
emergencia, riesgo de distracciones, pérdida de privacidad u otro impedimento que afecte
la eficacia del servicio. Los profesionales de la psicologia analizaran con los usuarios lo que
éstos haran para asegurar que las sesiones no se interrumpan y que su entorno sea cémodo
y propicio para maximizar el impacto del servicio ya que el profesional de la psicologia no
podré controlar esos factores.

Se insta a los profesionales de la psicologia a que vigilen y evalten regularmente el
progreso de su usuario y determinen si los servicios a distancia siguen siendo apropiados y
benéficos. Si hay algtin cambio significativo en el usuario o en la interaccién terapéutica,
que cause preocupacion, los profesionales de la psicologia tomaran medidas apropiadas
para reevaluar y ajustar la idoneidad del servicio a distancia. Si hubiera razones para
pensar que continuar la atencién a distancia ya no es benéfico o se comprometiera el
bienestar fisico o psicolégico del usuario, el profesional de la psicologia las discutiré a
fondo con éste, incluyendo la posibilidad de terminar el servicio remoto notificAndole por
adelantado y canalizdndole a otra opcién adecuada.

Consentimiento informado

Directriz 3. Los profesionales de la psicologia obtendran del usuario y documentaran su
consentimiento informado. Este abordara las preocupaciones especificas sobre la atencién a
distancia tomando en cuenta la normatividad aplicable a cualquier consentimiento
informado.

Fundamento. Explicar y obtener el consentimiento informado prepara el escenario para la
relacion entre el profesional de la psicologia y el usuario. El profesional describira de
manera completa y clara los servicios a distancia que dara y documentaré el
consentimiento informado. También explicara la forma en que van a interactuar
dependiendo de las tecnologias de telecomunicacién especificas que usaran. Los
profesionales de la psicologia pueden tener que informarse sobre cémo las caracteristicas
socio-econdmicas, lingtiisticas, culturales, etc. del usuario pueden afectar su comprension
del consentimiento informado.



Los servicios a distancia pueden requerir condiciones y salvaguardas contra posibles
riesgos a la confidencialidad, seguridad de la informacién y las diferencias con los servicios
presenciales. El profesional de la psicologia estara pendiente de procedimientos
apropiados para garantizar la seguridad de los datos e informacién del usuario al usar un
medio de telecomunicacion especifico e informarle sobre ellos. Por ejemplo qué datos se
almacenaran y de qué manera, como se tendré acceso a ellos, cudn seguros estaran al
comunicarse por un medio determinado y las vulnerabilidades a la confidencialidad de esa
tecnologia.

Aplicacion. Desde antes de iniciar su servicio a distancia los profesionales de la psicologia
serdn conscientes de la importancia de obtener y documentar el consentimiento informado
por escrito de sus usuarios respecto a los servicios que prestaran. Es importante utilizar un
lenguaje comprensible y evaluar la necesidad de abordar aspectos lingtiisticos o culturales
(u otros factores) que puedan afectar la comprension del consentimiento por parte del
usuario, incluyendo los relativas al medio de telecomunicacién que se use, por ejemplo,
cémo se comunicardn dentro y fuera de las sesiones.

Se exhorta a los profesionales de la psicologia a discutir con sus usuarios los temas
relacionados con la confidencialidad cuando usen telecomunicaciones. En este sentido los
profesionales de la psicologia requieren ser conscientes de riesgos inherentes a una
tecnologia particular incluyendo hardware, software, otros componentes del equipo y los
procesos usados al prestar servicios a distancia. Si es necesario, explicérselos a sus usuarios
incluyendo problemas tecnoldgicos o limitaciones debidas a la disponibilidad, continuidad
e idoneidad de los servicios especificos (por ejemplo, pruebas, evaluaciones y la terapia
misma). Los profesionales de la psicologia podrian establecer acuerdos con sus usuarios
para que participen activamente en la protecciéon de su datos e informacién (por ejemplo,
no reenviar a otros los correos electrénicos del profesional).

Si se trata de servicios privados (no institucionales o pro bono) otro aspecto peculiar de la
atencion a distancia es el del cobro de honorarios y la facturacion. Como parte del
consentimiento se requiere acordar con el usuario estos puntos. A veces la facturacion
necesita reflejar el tipo de tecnologia usada, los servicios prestados y, en su caso, la
estructura de honorarios para cada componente del servicio (por ejemplo, video, chat,
mensajes de texto, correo electrénico, servicios telefonicos, tarifas de grupos en sala de
charla, programacion de emergencias, etc.). A veces incluso se requiere incluir cargos
incurridos por cualquier interrupcién o falla del servicio electrénico, cargos por exceso de
datos, reducciones de tarifas por fallas en la tecnologia, y cualquier otro costo asociado al
servicio.

Confidencialidad de la informacion y los datos

Directriz 4. Los profesionales de la psicologia que dan atencién a distancia protegeran la
informacion y los datos y mantendran su confidencialidad e informaran a sus usuarios de



algtn posible riesgo significativo si se perdiera la confidencialidad al usar tele-
comunicaciones.

Fundamento. El uso de las tecnologias de telecomunicacion y sus rdpidos avances suponen
desafios tinicos para los profesionales de la psicologia en cuanto a proteccion de la
confidencialidad de sus usuarios y requieren informarse sobre esos riesgos. Cuando sea
necesario los profesionales de la psicologia consultaran expertos en tecnologia para
mejorar sus conocimientos en materia de telecomunicaciones para aplicar medidas de
seguridad en su préctica y asi proteger la confidencialidad de los datos e informacién de
sus usuarios.

Algunos riesgos a la confidencialidad ocurren por el uso de los motores de basqueda o
ingreso a redes sociales, incluso por parte del profesional de la psicologia pues
pueden detectarlo sus usuarios u otros y comprometer una relacion profesional.

Los profesionales de la psicologia comprenderan e informarédn a sus usuarios de los limites
de la confidencialidad y los riesgos de posible acceso o divulgacién de informacién
confidencial durante el servicio, incluidos los de que otros tengan acceso a comunicaciones
electrénicas. Los profesionales de la psicologia estaran conscientes de las implicaciones
éticas y practicas de investigar, por su parte, informacioén personal de sus usuarios en linea
y, en su caso, acordardn la conveniencia de esta actividad con sus

usuarios y lo que se haré con esa informacion, ya que podria afectar los limites de conducta
apropiada del profesional.

Adicionalmente, los profesionales de la psicologia ponderarén los riesgos y beneficios de
relaciones duales con sus pacientes sancionadas por los cédigos éticos (por ejemplo
convertirse en "amigos" en una red como "facebook"). Los profesionales de la psicologia
que usen las redes sociales para ambos (usuario y profesional) examinaran los propdsitos
profesionales y personales y se familiarizaran con los posibles riesgos para la privacidad y
confidencialidad y buscaran reducirlos cifiéndose estrictamente a su c6digo ético.

Seguridad y transmisién de datos e informacién

Directriz 5. Los profesionales de la psicologia que dan servicios a distancia tomaran
medidas para garantizar la seguridad del lugar donde guarden los datos de sus usuarios
para evitar que accidentalmente alguien los encuentre o los divulgue.

Fundamento. El uso de las tecnologias de telecomunicacion para servicios psicolégicos
presenta riesgos a la seguridad y la transmisién de datos e informacién del usuario. Estos
riesgos para la integridad de la informacién pueden ocurrir ya sea por virus informéticos,
hackers, robo o dafio a discos duros o memorias portétiles o por usar tecnologia dafiada u
obsoleta.
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Otros riesgos pueden surgir de practicas de empresas proveedoras de tecnologia, como la
comercializaciéon de informacién transmitida via correo electrénico. Los profesionales de la
psicologia estaran conscientes de estos posibles riesgos y tomaran medidas razonables para
proteger y controlar el acceso a los datos de los usuarios en su sistema informatico y
estardn familiarizados con la normatividad juridica aplicable al almacenamiento y la
transmision electrénica de informacion del usuario en su localidad. Al adoptar
procedimientos para garantizar la seguridad de los datos del usuario los profesionales de
la psicologia consideraran los posibles riesgos e impacto del uso no intencional de
dispositivos tecnolégicos publicos y privados en las relaciones terapéuticas activas o
concluidas y las salvaguardias requeridas para diferentes ambientes fisicos (por ejemplo si
hay un recepcionista o asistente).

Aplicacion. Se exhorta a los profesionales de la psicologia a analizar los riesgos en el
entorno de su préctica para asegurar que los datos e informacién del usuario sean
accesibles s6lo a personas autorizadas y recurrir a consultoria experta cuando requieran
conocimientos adicionales sobre anélisis de estos tipos de riesgos.

Los profesionales de la psicologia adoptaran politicas y procedimientos para controlar el
acceso a la informacion del usuario en los sistemas informaticos. Se puede codificar
(encriptar) la informacion confidencial del usuario para su almacenarla o transmitirla y
usar equipo y "software" seguros, asi como contrasefias robustas.

En caso de un filtrado de informacién o violacién a su acceso, los profesionales de la
psicologia notificaran a su usuario y a otras instancias apropiadas lo antes posible. Se les
exhorta a hacer sus mejores esfuerzos para asegurar que los datos y la informacién
electrénica permanezcan accesibles al profesional a pesar de los problemas con el equipo,
el software, etc., conservando un respaldo seguro de tales datos.

Los profesionales de la psicologia definiran qué tipo de tecnologia (correo electrénico,
teléfono, videoconferencia, texto, etc.) usardn y cémo lo haran en caso de ser el método
principal de contacto profesional o como complemento a otra modalidad. Al conservar
correos electrénicos, mensajes en linea, etc., los profesionales de la psicologia requieren
estar conscientes de que preservar el contenido completo puede ser preferible a resumir o
parafrasear la informacion.

Eliminacion de datos e informacién

Directriz 6. Los profesionales de la psicologia que prestan servicios a distancia eliminaran
los datos e informacién sobre sus usuarios, cuando ya no sirvan un propésito profesional o
juridico, de manera que se proteja contra actividades o acceso no autorizado.

Fundamento. En concordancia con los cédigos éticos de la psicologia y dados los retos

impuestos por el uso de tecnologias de telecomunicacion para servicios a distancia, se
exhorta a los profesionales de la psicologia a implementar procedimientos para destruir
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con seguridad los datos e informacion de los usuarios, para preservar al maximo su
confidencialidad y privacidad. Por lo tanto, se insta a los profesionales de la psicologia a
analizar los riesgos de sus sistemas de informacién y asegurar la plena y completa
eliminacién de datos e informacion electrénica, incluyendo la forma en que se almacené y
se transmitio.

Aplicacion. Se insta a los profesionales de la psicologia a desarrollar politicas y
procedimientos para la destruccion de datos e informacion relacionada con sus usuarios,
incluyendo, en su caso, componentes de software y hardware usados en la prestacion de
servicios a distancia. Para garantizar la confidencialidad y la seguridad de cualquier
usuario, borrard cuidadosamente todos los datos e imagenes de los medios de
almacenamiento antes de reutilizarlos o eliminarlos. Los profesionales de la psicologia
serdn conscientes de las delicadas implicaciones de almacenaje en tecnologias de
telecomunicacién.

Los profesionales de la psicologia documentaran los procedimientos de eliminacién de los
datos e informacion y las tecnologias usadas para almacenarlos o transmitirlos; estaran
pendientes de virus informaticos, programas maliciosos, "cookies", etc. y deberan
deshacerse de ellos de forma rutinaria y continua.

Pruebas psicolégicas y evaluaciéon

Directriz 7. Los profesionales de la psicologia atenderan las peculiaridades que implica
usar, a distancia, instrumentos y evaluaciones disefiadas para uso presencial.

Fundamento. El uso de pruebas psicolégicas y otros procedimientos de evaluacion son un
area de préctica profesional en que se forman y entrenan a los profesionales de la
psicologia, su uso requiere pericia y experiencia. Mientras que, para algunos sintomas ya
se administran en linea instrumentos de deteccion, la mayoria se disefiaron para
administrarse en persona. Por lo tanto, se exhorta a los profesionales de la psicologia a
familiarizarse intimamente con el impacto singular de tales pruebas, su idoneidad para
diversas poblaciones, y sus limitaciones de administracién, de manejo de datos e
interpretaciéon cuando se aplican a distancia. Los profesionales de la psicologia
mantendrén la integridad de los procedimientos de aplicacion de pruebas y evaluaciones
al usarse mediante telecomunicaciones y serdn conscientes de las adaptaciones necesarias,
al aplicarse a distancia, para diversas poblaciones. Estas directrices son consistentes con las
normas de los c6digos éticos y las normas de calidad sobre la aplicacién de instrumentos y
evaluaciones.

Aplicacion. Cuando los profesionales de la psicologia apliquen una prueba psicolégica u
otro procedimiento de evaluacién mediante telepsicologia, se aseguraran de cuidar la
integridad de las propiedades psicométricas de la prueba o procedimiento (por ejemplo
confiabilidad y validez) asi como las condiciones de administracién del manual de la
prueba al adaptarlo para usarse a distancia. Se requiere considerar si las modificaciones a
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la prueba, el ambiente o las condiciones en que se aplica preservan su utilidad. Algunas
condiciones incluyen, por ejemplo, si el acceso del usuario a un teléfono celular, a internet
0 a otras personas al momento de la evaluacion podria comprometer la confiabilidad o la
validez del instrumento o de su administracion. Si el usuario recibe "asesoria" (coaching) o
tiene acceso a respuestas, a su calificacion o a su interpretacion via internet, también se
comprometen los resultados. Los profesionales de la psicologia también consideraran
posibles distractores que afecten el desemperio en la evaluacion y que pueden no notarse a
distancia (por ejemplo, cosas que el usuario vea, oiga o huela durante la evaluacién).

Los profesionales de la psicologia se familiarizaran con cuestiones especificas que puedan
surgir cuando atienden a distancia y haran arreglos apropiados para lidiar con ellas (por
ejemplo, cuestiones, cognitivas, fisicas, sensoriales, culturales o la edad). Ademas, los
profesionales de la psicologia buscardn recurrir a un asistente capacitado que pueda vigilar
en el lugar remoto y verificar la identidad del usuario, apoyarle al administrar pruebas y
proteger su seguridad y confidencialidad. Esto incluira valorar la calidad de las tele-
tecnologias que use, el equipo y lo necesario para aplicar la prueba o evaluacién. También
explicardn a los usuarios los posibles efectos en los resultados al aplicarlas a distancia en
contraste con su aplicacién presencial.

Al documentar los resultados de los procedimientos de evaluacién, los profesionales de la
psicologia anotaran que la aplicacion se hizo a distancia y por qué medio asi como, en su
caso, los ajustes hechos para su buena aplicacion. Los profesionales de la psicologia
tratardn de usar las normas (en caso de haberlas) de la prueba, derivadas de su
administracién a distancia. Asi, los profesionales de la psicologia reconoceran las posibles
limitaciones de todas las evaluaciones que hagan a distancia y tomaran providencias para
lidiar con esas limitaciones.

Practica profesional interjurisdiccional

Directriz 8. En caso necesario, los profesionales de la psicologia se familiarizardn y
cumplirdn la normatividad aplicable cuando presten servicios a distancia a usuarios que
estén en otras jurisdicciones nacionales o internacionales.

Fundamento. Por los rapidos avances de las telecomunicaciones, el dar servicio
interjurisdiccional (intencional o no intencionalmente) se estd convirtiendo en una realidad
para los profesionales de la psicologia. Esa prestacion de servicios puede incluir desde
profesionales que estén temporalmente fuera de su localidad hasta los que ofrezcan sus
servicios a través de fronteras jurisdiccionales como modalidad de practica para
aprovechar las nuevas tecnologias de telecomunicaciones. Los sistemas institucionales de
atencion tales como sistemas publicos de salud o asistencia normalmente ya cuentan con
lineamientos éticos y sobre el tipo de servicios que prestan los profesionales de la
psicologia: éstos requieren conocer y cumplir la normatividad que rija la prestaciéon de
servicios psicolégicos inter-jurisdiccionales del sitio en que sus usuarios reciban la
atencion.
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Aplicacion. Es importante que los profesionales de la psicologia conozcan la normatividad
de la prestacién de servicios mediante telecomunicaciones a usuarios dentro y entre
jurisdicciones, comprenderdn dicha normatividad (incluyendo los requisitos de licencias o
cédulas profesionales requeridas) y en su caso incluirdn esta informacién en los
consentimientos informados. Hay jurisdicciones sin leyes especificas que rijan la prestaciéon
de servicios psicoloégicos a distancia. Cuando presten estos servicios en esas jurisdicciones,
los profesionales de la psicologia estaran pendientes de declaraciones que emitan las
autoridades regulatorias pertinentes a fin de informarse de los aspectos legales de esa
prestacion de servicios.

Dado el rdpido crecimiento en el uso de la telecomunicacién, los profesionales de la
psicologia se esforzaran por mantenerse al tanto de cambios en los requisitos de licencia y
otros, en cuanto a practica interjurisdiccional. Algunos paises requieren credenciales
especificas para dar servicios en el 4rea de la salud entre jurisdicciones dada la
contribucién de diversas profesiones ante prioridades federales o regionales.

En el caso de México, por ejemplo, los profesionales de la psicologia que cumplan con los
requisitos de formacién de posgrado y supervision clinica previstos en la Ley de Salud
Mental podran atender usuarios a distancia tanto en los estados regidos por esa ley como
en aquellos que carecen de normatividad especifica a ese respecto. Sin embargo los
profesionales de la psicologia que residan en estados que no tienen esa ley y no cumplan
con los requisitos de formacion y entrenamiento, no podran legalmente atender pacientes a
distancia que residan en estados donde dicha ley esté vigente.

Conclusion

Las presentes directrices, mas que prescribir acciones especificas, buscan ofrecer la mejor
orientacién disponible para incorporar tecnologias de telecomunicacién en la prestaciéon de
servicios psicolégicos. La tecnologia y su aplicabilidad a la profesiéon de la psicologia
constituyen un 4drea dindmica con mas cambios que ya se avecinan. Estas directrices
tampoco incluyen todas las posibles consideraciones aplicables y tendra que prevalecer el
buen juicio del profesional de la psicologia dentro de lo previsto por los c6digos éticos
vigentes como marco que le guie en este contexto de la evolucién de su campo profesional.
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